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IBM | Security

* Reglementen

* Outsourcing

e Security Anno 1990’s
* Security Anno 2017
* Remediation
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Reglementen and Compliance

* Handelt u uit veiligheidsoverwegingen of handelt u omdat u aan de
reglementen wilt voldoen?

* GDPR
« WBP
e Datalek meldplicht
* AVG
* Boetes?

* GDPR — Persoonlijke data
* Financiéle data

* Vertrouwelijke informatie
* Data integrity
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Outsourcing

* Risco’s
* Verantwoordelijkheden
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IBM i is een veilig systeem!

* Maar eerst moet je het configureren!

* In 1990 was alles relatief makkelijk
* Wired connections Twinax, Token Ring

Modem — Vaste lijn/kieslijn

Application driven security

Gebruikers access rechten

“Limited capabilities”

Secure WANs
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IBM i is een veilig systeem!

* |In 2017

* Het Internet!
Hackers!
“Social Engineering”
Malware
TCP access

* ODBC

 SQL

* SSH

« FTP

* WIFI

* enz

Legacy systemen die nog draaien op security instellingen vanuit de jaren 90.
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IBM i is een veilig systeem!

* Onvoldoende resources
* Weinig kennis

* Geen overzicht
* van gegevensgevoeligheid
* van kwetsbaarheid

* End of life!
* Andere prioriteiten
* Het zal ons toch nooit gebeuren!
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IBM i Hacked! maart 2016

24 Maart 2016 werd de ‘security analysis’ team van Verizon gevraagd
om de inbraak van de IBM i bij een grote waterzuiveringsinstallatie.
Waar hackers toegang hadden geforceerd tot de gegevens van 300.000
klanten en toegang kregen tot de waterzuiveringssystemen waar ze
controle namen over het volume van toegevoegde chemicalién in het
waterreservoir!

De IBM i is bestempeld als het veiligste systeem ooit gebouwd...

De beheerders van het IBM i systeem waren schuldig het systeem
onvoldoende te hebben geconfigureerd of geen veilige omgeving
hebben ingericht.
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Wat kan ik doen??

* Een Risk Assessment
* Analyseer alle onderdelen van het security systeem
Prioriteer gevoelige gegevens
Machtige gebruikersprofielen
Ongebruikte gebruikersprofielen
Network access points
Object rechten
“Adopted Authority”
Toegang tot het IFS
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Wat vinden we

Systeemwaardes te zwak
Machtige gebruikersprofielen!
Machtige gebruikersgroepen

Gebruikersprofielen die jaren ongebruikt zijn (met wachtwoorden die
onveranderd zijn!)

Objecten (inclusief data bestanden) met *PUBLIC *ALL rechten
Open toegang tot de IFS

Actieve, onbeveiligde TCP servers

Onvoldoende of geen auditing

e Audit entries niet bekeken
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System Value

QSECURITY
QALWOBIJRST
QALWUSRDMN
QAUTOCFG
QAUTOVRT
QCRTAUT
QDSPSGNINF
QFRCCVNRST
QINACTITV
QINACTMSGQ
QDSCJOBITV
QLMTDEVSSN
QLMTSECOFR
QMAXSIGN
QMAXSGNACN
QRETSVRSEC
QRMTIPL
QRMTSIGN
QRMTSRVATR
QSHRMEMCTL
QUSEADPAUT

QVFYOBJRST

System Values

Current Value

30

*ALL
*ALL

0

20
*CHANGE
0

1

30
PSNO01MQ F400
*NONE

0

1
1
*FRCSIGNON
0
1

*NONE

Recommended Setting

400r 50

*ALWPTF or *NONE
*ALL

0

0 or a fixed number
*USE or *EXCLUDE
Oorl

3

30

*DSCJIOB

60

1

1

5

2o0r3

Oor1l

0

*REJECT or *FRCSIGNON
0

Oor1l
Authorization list name

3or5

Deviation from Recommendation (X)
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Machtige gebruikersprofielen

 PRTUSRPRF command gebruiken om QPSECUSR spoolfile te bekijken

File . . . . . : QPSECUSR
Contro# .
Find e

5770551 VTR2MD 140418
Report type

Select by .
Special authorities

User
Profile
CHENEY
JAMES *NONE
MN4BOOWN *NONE
PAGERREXEC xNONE
PAGERUSR *NONE
QANZAGENT *NONE
QAUTPROF xNONE

Profiles
xNONE

Display Spooled File
Page/Line 1/1
Columns

=T, R - T R
User Profile Information

xAUTINFO
xSPCAUT
xALL
Special Authorities
xI0

*AUD SYS xJOB xSAV xSEC xSER  xSPL
ADM  VICE CTL

IT CFG CTL SYS
X X X X X X X
X X X X X X X

X X
X X

1 - 78

User
Class
*xSECOF
*SECOF
*USER
*SYS0OP
*USER
*SYSOP
*USER
More. ..
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Machtige gebruikersprofielen

 PRTUSRPRF command gebruiken om QPSECUSR spoolfile te bekijken

Local

Not Valid) No Password Previous
Status Sign-ons Password Management Sign-on
*xENABLED xYES 11/04/17
xDISABLED *YES VA
*DISABLED xYES 12/10/07
*xENABLED *YES 02703716
*DISABLED *YES 01705713
*DISABLED *YES 19/04/186
xDISABLED xYES VA
*DISABLED *YES VA4
*xENABLED xYES VA
*xENABLED xYES 13/04/17
xDISABLED *YES VA
*xENABLED xYES VA
xDISABLED *YES ;7

0]
0]
1
0]
0]
0]
0]
0]
0]
0]
0]
0]
o]
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Block
Change
*SYSVAL
xSYSVAL
*SYSVAL
*SYSVAL
*SYSVAL
*SYSVAL
xSYSVAL
*SYSVAL
xSYSVAL
*SYSVAL
xSYSVAL
*SYSVAL
xSYSVAL

Password

Expiration

Interval
xNOMAX
*xSYSVAL
xSYSVAL
*xNOMAX
xSYSVAL
xSYSVAL
*xSYSVAL
*xNOMAX
*xSYSVAL
xSYSVAL
*NOMAX
xSYSVAL
*NOMAX

Password
Changed

11/03/14
21/07/711
08/04/15
22711712
08/08/11
19/04/16
08/08/11
8/08/11
R4/03/15
05/01/17
08/08/11
2/07/16
08/08/11

Machtige gebruikersprofielen

 PRTUSRPRF command gebruiken om QPSECUSR spoolfile te bekijken

Password
Expired
xNO
*NO
xNO
xNO
xNO
xNO
*NO
xNO
*NO
xNO
*NO
xNO
*NO
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Default Passwords

* ANZDFTPWD command gebruiken om een lijst van gebruikersprofielen met
default wachtwoorden te bekijken(QPSECPWD)

User profiles with default passwords.

5770551 VTR2MD 140418
Action taken against profiles . . . . . . : xNONE

User
Profile STATUS PWDEXP Text

TESTUSE& *ENABLED xNO
LI STTIN

User Profiles with Default Passwords

Uzer Pazzword Profile La=t La=t Special
Profile Status Expired Created Signon Uzed Zuthorities
*ENABLED *NO 03/05/93 26/04/16 26/04/16
*ENAELED *NO 27/10/10
*ENAELED *NO 03/10/13
*ENLEBLED *HO 10/03/11

LOITHTHON
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Network Access Points

* Deactiveer wat je niet gebruikt

* Beperk gebruikers rechten voor reactivatie
De *PUBLIC authority voor STRTCPSVR command mbt dit system is *EXCLUDE.

* Overweeg Exit Point applicaties om toegang
te filtreren

* Commands kunnen uitgevoerd worden
door LMTCPB users op bepaalde servers!

e NetServer Guest Profile

TCP/IP Server

Auto-Start Value

*ROUTED| YHO
*BOOTE A0
*TFT AHO
*DHN3 AHO
*DHC YHO
*DLOM 'E
TELNET *YES
FTE *YES
*SMTP *YES
LED *YES
PoOP *YES
*REEEC YHO
*HTTP AHO
DIESER *YES
HSLD *HO
INETD AHO
MGETC *YES
CHIOMD YHO
NETSV *YES
OLFM A0

ddddddddd

*DOMIND RO
*WEBFACILD *YES
*DEBUG YHO
*LSFTCOMCAT *YES
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Object Rechten

* Een ‘legacy’ probleem

 Het |aatste obstakel

* Overweeg remediation en beheer te automatiseren

* Bekij
* Bekij
* Chec

< ook IFS Directories!
K toegang tot objecten via de IFS File Shares

K QCRTAUT sysval en *LIBCRTAUT
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Object Rechten

5/03/11 12:41:57

Library
KHHKK

HEKKKK

HHKIK

HEXXEEX

Chiect
Typoe
*LIB
*CMD
YPGM
*FILE
*LIB
*CMD
*PGEM
*FILE
*LIB
*CMD
*PGM
*FILE
*CMD
*BPGM
*FILE

*ATLL

L

465

W o oo oo

*CHANGE

[ R

[ e T e Y W T e T W R e R

HEKKEKEEN N K

SkyView Risk Assessor
Cbject Authorities

*USE

=

[

135

L . e

*EXCLUDE

[ T e T e T s

Lo e e

*AUTL USER DEF

=

[ R

e

=

[ s

L . e
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Adopted Authority

* Geeft gebruikers de rechten van de eigenaar van een
programma

* Nodig voor sommige applicaties
* Voor “hackers” kan dit een ‘back door’ zijn
* PRTADPOBIJ en analyseer output

* Overleg met de Application leverancier (als hij nog
bestaat!)
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Adopted Authority

S5/03/11 12:42:44

User with
*LTLLOBJ
x

X
QDSECOFR
ODSECOFER
QSECOFR
DSECOFR
DSECOFER
QDSECOFR
ODSECOFER
QSECOFR

Cbject
Zdopting

R W N N S T N N 3 N R

2 TR T T T T T T T ST T T TR T TR T T

A A A A A Al

e e

A A A A Al

T TR TR T T e T T T T T TR
QGEL/ QSTRUE
OGPL/ XXXXXHKXK

Ccbiject
Type

*PGEM
*PGM
*PGM
*PGM
*PGEM
*PGEM
*PGM
*PGM

A e

SkyView Risk Lssessor
Objects that Adopt *ALLOBJ Zuthority

Text

BmoEMoRom o N

4
adopt g=secofr rights
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Wat vinden we

* Gebruikersprofielen met default wachtwoorden

* Groupprofiles! (e.g. QSECOFR)

* Te veel gebruikers met hoge rechten

 Limited Capabilities (nou en!)

» Zwakke object beveiliging

* Geen of beperkte auditing

* Adopted Authorities

 Service Tool (DST) Gebruikersprofielen met default wachtwoorden!
* Viruses?

* Ehzenz . emERaes



Remediation

* Creéer een Security Policy!

* |dentificeer hoog, middel en laag risico’s
* Prioriteer

* Plan de remediation

* Analyseer en test de gevolgen

* Implementatie — in verschillende fases

* Herhaal!

* Automatiseren en/of outsourcen?
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Vragen?

e Bedankt
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